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\ Leitfaden

Notfall- und Krisenkommunikation

Wie kommuniziert msg im Krisenfall?



Anwendungsbereich

Dieser Leitfaden behandelt Vorgehensweisen und
Kommunikationsstrategien fur Handlungen im
Rahmen des Business Continuity Managements
(BCM) von msg.

Das BCM regelt den Umgang mit besonderen
Ereignissen im Not- bzw. Krisenfall.
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Gultigkeitsbereiche

Verpflichtend fur die msg systems ag und alle
Unternehmen im Gultigkeitsbereich des
gruppenweiten Business Continuity.
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Krisenkommunikation: Was ist eine Krise?

Eine Krise ist eine bedeutende Bedrohung fur den Betrieb oder die Reputation eines Unternehmens oder einer
Organisation, welche negative Konsequenzen fur das Unternehmen oder die Organisation haben kann, wenn sie

nicht richtig gehandhabt wird.

Drei Gefahrdungsdimensionen

Offentliche Sicherheit Finanzieller Verlust Reputationsverlust

- @l
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Integrativer Ansatz zur Risiko- und Krisenkommunikation

N\ In der Krise: a N\

* Krisenplan Krisenkommunikation * Evaluation
* Kriseniibungen ] 4B ’  Uberarbeitung
* Verantwortlichkeiten ag.e.un. ) eurteilung ¢ Optimierung
. e Legitimitat
* Ablaufszenarien o _
(Krisenreaktionsinstrumente) * Kommunikationsstrategien
* Vertrauen * Reaktiv
Vor der Krise: Nach der Krise:
Praventive Risikokommunikation K / Risikokommunikation
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Was ist Krisenkommunikation?
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Krisenmanagement
& -bewaltigung

Krisen-
kommunikation

Presse/
Offentlichkeits-
arbeit

Informieren von
Mitarbeitenden &
Kunden
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Was ist ein Reputationsschaden?

Eine positive Reputation wird charakterisiert
von vier Dimensionen:

Glaubwiirdigkeit

Zuverlassigkeit

Vertrauenswiurdigkeit

Verantwortung

Wenn durch auBBere Einflusse oder Selbstverschulden
des Unternehmens oder seiner Mitarbeitenden eine
oder mehrere dieser Dimensionen gefahrdet sind,
spricht man von Reputationsschaden.
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Glaubwurdigkeit Zuverlassigkeit

Positive

Reputation

Verantwortung Vertrauenswaurdigkeit
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Einstufung von Reputationskrisen

hoch

Existenz-
Bedrohende ‘
Auswirkung

Ein existenzbedrohender Reputationsschaden liegt vor. In der Regel tragt das Unternehmen hier die
Hauptverantwortung und muss mit schwerwiegenden Konsequenzen (v.a. wirtschaftlich) rechnen.

Schwere
Auswirkung

Ein schwerer Reputationsschaden liegt vor. Das Unternehmen tragt jedoch nur bedingt Schuld (bspw.
durch fehlende PraventionsmaBnahmen).

Moderate
Auswirkung

Ein moderater Reputationsschaden liegt vor. Das Unternehmen tragt dafur jedoch wenig bis gar keine
Verantwortung.

Reputationsschaden fur das Unternehmen —»

Keine
Auswirkung
gering
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Ein Reputationsschaden liegt nicht vor. Es sind keine Auswirkungen auf die Reputation des
Unternehmens und/oder Interessensgruppen zu befurchten.
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Reputationskrisenmatrix — Eigenschaften/ ,,Checkliste® zur Einordnung

hoch
Existenz- v Schwerer Vertrauensverlust der Stakeholder v" (Hohe) Eigenverschuldung
Bedrohende v" in das Unternehmen nach innen und auBen v’ Bereits vorbeschéadigtes Image durch ahnliche Vorkommnisse
r ] v lllegale Aktivitaten v" Finanzielle & wirtschaftliche Auswirkungen zu
c Auswirkung v Personenschaden (Schwere Verletzungen, erwarten: Schadenvolumen groBer als verfiigbare Liquiditat
£ Todesfalle)
e
2
§ v" Reputationsverlust v' Fahrlassigkeit (Teilschuld an Reputationskrise)
5 Schwere v' Zum Teil auch Opfer v Keine vergleichbaren Vorkommnisse in
@ Auswirkung v" Finanzielle & wirtschaftliche Auswirkungen zu bisheriger Unternehmenshistorie -> bisher positives Image
© erwarten: Monetarer Schaden in groBerem v' Vertrauensverlust der Stakeholder nach innen und auBen
2 Ausmaf zu erwarten
[
(]
§ v Beziehungen zu Stakeholdern nur geringflgig v" Schuldlos - selbst durch PraventivmaBnahmen wére
o Moderate betroffen ‘ Reputati'onskrise nic;ht ver'meidbar gewhesen
2 Auswirkung v Unternehmen in der Opferrolle v Allgemeine Reputationskrise, von der viele Unternehmen/
2 v’ Falsche Behauptungen Branchen betroffen sind
g v’ Geringer Reputations- oder Vertrauensverlust zu erwarten
(@}
)
o Keine v' Kein Reputationsverlust v Keine Auswirkungen (finanziell, wirtschaftlich) zu erwarten

Auswirkung
gering
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v Wenig bis kein mediales Interesse
v Grundsétzliche positives Image speziell in der
Thematik des Vorfalls

v’ Keine Beeintrachtigung der Beziehung zu Stakeholdern
Einmaliger Vorfall (z.B. einzelner kritischer Post, eine negative
mediale Erwdhnung)



Kriseneinordnung und Ableitung der Kommunikationsstrategie

F1: Sind die Informationen bereits Nein

nach auBen gedrungen? > > nur, wenn wirklich alle Tatsachen bekannt und
zu 100% valide Aussagen moglich sind

Hohe Schuld -> Verantwortungskrise

wa

Strategie: Stealing the Thunder

(+Primarstrategie)

F2: Welche Schuld trifft das [
Unternehmen?

Teilschuld -> Unfallkrise

F3: Gab es in der Unternehmensgeschichte

Keine Schuld -> Opferkrise

F3: Sind die

bereits ahnliche Vorkommnisse/Krisen? |«
Reputation bereits vorbeschadigt?

Ja
Primarstrategie: Primarstrategie:
Wiederaufbau Abschwachen
Mogliche Sekundérstr.ategien: Mogliche Sekundarstrategien:
Lob der Stakeholder& Erinnerungen Lob der Stakeholder& Erinnerungen

an vergangene Leistungen

an vergangene Leistungen
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Anschuldigungen falsch?

Ja

Primarstrategie:

Richtigstellen

Mogliche Sekundarstrategien:

Opferrolle

.Msg
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Kommunikation in der Krise — was gute Organisationen tun

*  Kommunizieren

* Alle Absender arbeiten mit denselben
Kernbotschaften

e Wer zuerst kommuniziert hat die Glaubwurdigkeit

* Auch schlechte Neuigkeiten so rasch wie moglich
weitergeben

* Schmerz jetzt!

« Erstdie Mitarbeitenden, dann die Offentlichkeit
informieren

¢ KISS = Keep it small and simple!

* Fehler zugeben

* Beiden Betroffenen um Entschuldigung bitten
* Beobachten und zuhoren

* Sich an Partner und Dritte wenden
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Wer sind die Adressaten der Krisenkommunikation?

Intern Extern

 Aufsichtsrat e Kunden

* Management e Partner

* Betriebsrat * Presse

* Mitarbeitende * Dbreite Offentlichkeit

* weitere Bezugsgruppen

Reihenfolge

8.
weitere externe
Bezugsgruppen

2. 3 4 6.

Management Betriebsrat Mitarbeitende Partner
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Not- oder Krisenfall Step by Step (1 —4)

@ Risikoerkennung

@ Erst- und Situationsanalyse

Ausrufung Notfall

.Msg

@ Ausrufung Krisenfall

Per Telefon:

+49 (0) 89 - 96 101 - 3333 deutschsprachig
+49 (0) 89 - 96 101 - 3344 englischsprachig

msg-Servicedesk, 24/7 erreichbar
Meldung des Ereignisses

Bei der Meldung ist es sinnvoll, sich an
den 5 W-Fragen zu orientieren, um das
Ereignis vollstandig zu erfassen.

Wo festgestellt?

Was ist passiert?

Wie viele sind betroffen?

Wer meldet?

Warten auf weitere Ruckfragen!
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In der Erst- oder Situationsanalyse wird
durch den Servicedesk (SDE)
Rucksprache mitverschiedenen
Einheiten oder Partnern gehalten, um
die Lage moglichst genau zu bewerten.

Bei einer Notfallindikation ruft der SDE
in Rucksprache mit dem Manager on
Duty (MoD) den Notfall aus.

Bei einem Notfall werden Gber den
Manager on Duty die entsprechenden
Emergency Response Teams (ERT)
aktiviert.

Diese bearbeiten den Notfall, bis dieser
behoben ist.

Bei einer Krisenindikation wird die
Krisenstabsleitung Uber den Vorfall
informiert. Diese ruft dann den
Krisenfall aus.

Im Krisenfall ruft der Leiter des
Krisenstabs durch persdnlichen
Anruf den Krisenstab zusammen.
Weiterhin werden alle
erforderlichen Emergency
Response Teams (ERT) aktiviert,
um die operative Krisenbearbeitung
durchzufuhren.

Der Vorstand wird informiert.

VAN
.

AKAR
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Not- oder Krisenfall Step by Step (5 - 8)

@ Benennung interner Krisensprecher

@ Versand der Erstkommunikation

@ Weitere Kommunikation

.Msg

@ Evaluation

Je nach fachlichem
Schwerpunkt/Relevanz wird vom
Krisenstab der interne Krisensprecher
ernannt.

Dieser uUbernimmt und verantwortet die
Kommunikation ,nach innen®.

ol
A

© msg systems ag | Krisenkommunikation | 2025

Fur Krisenfalle stehen vorab
abgestimmte Vorlagen zur
Erstkommunikation zur Verfagung.

Diese werden um spezifische Daten
erweitert und als initiale
Kommunikation nach innen und/oder
auBen versendet.

Im Krisenstab wird die Entscheidung
Uber die geeignete weitere
Kommunikationsstrategie getroffen
und die Weiterfuhrung der jeweiligen
KommunikationsmaBnahmen
gesteuert.

Nach der Krise wird sowohl die
Entstehung als auch der Ablauf der
Krise analysiert.

Dabei wird auch die
Krisenkommunikation behandelt
und es werden Lessons learned
abgeleitet.

Diese werden im Rahmen der
Risikokommunikation
kommuniziert.

Somit ist ein kontinuierlicher
Verbesserungsprozess (KVP)
sichergestellt.
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vgl. BCM-Handbuch (Kapitel 6.1 Besondere Aufbauorganisation (BAO) / Krisenstab)

Krisenstab — Aufbau

.Msg

Vertreter/innen des msg-Gruppenvorstandes

Strategische Fuhrungsebene

Group BCM
I
| | | | | Lagedarstellung
Personal IT Gebaudeverwaltung Kommunikation (610]0)
Kernstab Dokumentation
Recht Datenschutz Finanzen Informationssicherheit
Cyber Security Interne Spezialisten Externe Partner
Situative Erweiterung Stabsassistenz
steuert A berichtet steuert WA berichtet  Krisenstab
:_ ___________________________________________________________________________________ : Krisenstabe der Einheiten
| I und Companies
| oyber S i steuert A berichtet
| . . T T T T T T T T T T T T T T T T T |
|
: e Marketing HR IT Forensics SecOPS und Téchter SOC : | :
|
| | |
|
: ERT ERT ERT ERT =3 ERT ERT ERT ERT : | ERT ERT :
| . |
| | |

15 © msg systems ag | Krisenkommunikation | 2025


https://msggroup.sharepoint.com/:w:/r/sites/msg_t_Krisenmanagement/_layouts/15/Doc.aspx?sourcedoc=%7B51A4C9A0-E1FE-4F4F-8506-7086BBD2DCAC%7D&file=2023_msg%20Krisenhandbuch_INT_1.0.docx&wdLOR=c02EE9B31-AFE0-4A57-95D9-AC96B6398678&action=default&mobileredirect=true
https://msggroup.sharepoint.com/:w:/r/sites/msg_t_Krisenmanagement/_layouts/15/Doc.aspx?sourcedoc=%7B51A4C9A0-E1FE-4F4F-8506-7086BBD2DCAC%7D&file=2023_msg%20Krisenhandbuch_INT_1.0.docx&wdLOR=c02EE9B31-AFE0-4A57-95D9-AC96B6398678&action=default&mobileredirect=true
https://msggroup.sharepoint.com/:w:/r/sites/msg_t_Krisenmanagement/_layouts/15/Doc.aspx?sourcedoc=%7B51A4C9A0-E1FE-4F4F-8506-7086BBD2DCAC%7D&file=2023_msg%20Krisenhandbuch_INT_1.0.docx&wdLOR=c02EE9B31-AFE0-4A57-95D9-AC96B6398678&action=default&mobileredirect=true

Zustandigkeit in der Krisenkommunikation:

.Msg

Sprecher und Ansprechpartner fur verschiedene Adressaten

Informationskette

Management
Interne

p Kommunikation
Betriebsrat

Mitarbeitende

Interner Krisensprecher

«  Ubernimmtimmer die Erstkommunikation
nach innen.

e Jenach fachlichem Schwerpunkt/Relevanz wird vom
Krisenstab der interne Krisensprecher ernannt.

Presse, Medien

Externe
Kommunikation

Kunden, Partner,

Weitere externe weitere externe
Bezugsgruppen Bezugsgruppen

—>

—

Abteilungsleiter Corp. Comm.
« Ubernimmtimmer den Erstkontakt zur Presse.

* Je nach Relevanz GUbernimmt der
Vorstandsvorsitzende die Kommunikation.

* Entscheidung liegt beim Kommunikations-Verantwortlichen aus dem
Krisenstab.

Zustandige KAMs/standige Ansprechpartner
der jeweiligen Personen

Die Kommunikationsinhalte (Content, Briefings, etc.) werden vom Kommunikationsteam erarbeitet. Erstellen Fachbereiche selbst Inhalte, miissen diese durch ZM/Corp. Comm. freigegeben

werden!
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Prozess fur Erstellung und Veroffentlichung von
Kommunikationsinhalten

Informationskette

Betriebsrat

Mitarbeitende

Weitere externe
Bezugsgruppen

Erstellung

durch ZM/
Kommunikationsteam
in Abstimmung mit
betroffenen Einheiten
(alle Inhalte)
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@

Freigabe

durch CEO oder
Ressortvorstand

WICHTIG: Freigabe bzw.

Feedbackinnerhalb von
3h; ansonsten erfolgt
Freigabe durch ZM-
Ressortvorstand

Ubersetzung

Nur fur Kommunikation

an Mitarbeitende und

Externe (ab Stufe 4 in

Kommunikationskette)

e FuUr Stufen 1-3 kann
Kommunikation
ohne Ubersetzung
erfolgen

* Koordination durch
M

T
"o’
- -
.(q]])\.
Verteiler

Sowohl fur interne

als auch externe
Kommunikation sind
alle Verteiler vorab
schon erstellt und
Berechtigungen zur
Benutzung erteilt.

»

.Msg

>

Versand intern

Interner Krisensprecher
ubernimmtund
verantwortetden
internen Versand

Uber persénlichen
Absender oder
»Krisenmailbox“

Ausnahme: Bei
existenzbedrohender
Krise erfolgt nach
Erstkommunikation
derVersand durch
CEO

Versand extern
Koordiniert durch ZM

17



Ansprechpartner

Manuela Schwab
Teamlead Kommunikation

Jadranka Kovac
Senior Specialist Kommunikation

msg systems ag
Robert-Blirkle-StraBe 1
85737 Ismaning

+49 8996101-0
+498996101-1113

info@msg.group m ﬁ
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